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DIE NEUE REALITAT
WARUM DIGITALE RESILIENZ ZUR
MANAGEMENTAUFGABE WIRD

Im Sommer 2026 sorgte ein Cyberangriff auf die Berliner Verwaltung bundesweit fur Schlagzeilen.
Uber Wochen hinweg konnten Angreifer durch fehlende Multifaktor-Authentifizierung und sorglos in
Word-Dateien gespeicherte Zugangsdaten unbemerkt eindringen und groBBe Datenmengen kopieren.
Nachdem die geforderte Losegeldsumme von 2 Mio. EUR nicht gezahlt wurde, veroffentlichten die
Tater Millionen von Dateien im Darknet, darunter sensible Verwaltungs- und Infrastrukturdaten. Der
Vorfall machte deutlich, wie weitreichend die Folgen sein kénnen, wenn Informationen plotzlich auBer-
halb der eigenen Kontrolle geraten.

Gleichzeitig ist der wirtschaftliche Schaden durch Cyberkriminalitat in den letzten Jahren kontinuierlich
angestiegen. Laut Bitkom verursachten Cyberangriffe im Jahr 2025 Schaden von rund 202 Milliarden
Euro in der deutschen Wirtschaft. Zusammen mit Datendiebstahl, Industriespionage und Sabotage be-
lief sich der Gesamtschaden sogar auf rund 289 Milliarden Euro. Fiir 2026 wird zwar ein leichter Riick-
gang prognostiziert, das Niveau bleibt jedoch bei weit Gber 200 Milliarden EUR.

Doch Cyberkriminalitat ist langst nicht mehr die einzige Herausforderung. Mit dem inzwischen gelten-
den NIS2-Gesetz sind Cybersicherheit, Risikomanagement und klare Verantwortlichkeiten zur Manage-
mentaufgabe geworden. Doch mit der Umsetzung tun sich viele Unternehmen schwer. Die Anforde-
rungen erscheinen komplex, die Ressourcen sind begrenzt und im Tagesgeschaft fehlt oft die Zeit, sich
strukturiert mit Risiken, Daten, Berechtigungen und Notfallszenarien auseinanderzusetzen. Vertreter
der Wirtschaft weisen deshalb seit langerem darauf hin, dass insbesondere mittelstandische Unter-
nehmen praktikable und verstandliche Ansatze bendtigen, um die gesetzlichen und wirtschaftlichen
Anforderungen bewaltigen zu konnen.

Gleichzeitig treiben Digitalisierung und Kiinstliche Intelligenz die Entwicklung weiter voran. Informa-
tionen entstehen heute in Cloud-Plattformen, werden in E-Mails, Teams-Chats und Geschaftsanwen-
dungen verarbeitet und zunehmend auch von KI-Systemen genutzt. Das eréffnet enorme Chancen fir

. Wer darf auf welche Informationen zugreifen?

. Was passiert, wenn ein kritisches System pl6tzlich nicht mehr
verfiigbar ist?

. Welche Daten werden durch Kl verarbeitet?

. Welche Abhingigkeiten bestehen innerhalb des Okosystems des eigenen
Unternehmens?

Viele Unternehmen suchen auf diese Fragen vor allem technische Antworten. Tatsachlich geht es je-
doch um weit mehr als Technologie. Es geht darum, die eigene digitale Umgebung bewusst zu gestal-
ten, Risiken zu steuern und auch in schwierigen Situationen handlungsfdhig zu bleiben.

Genau dabei unterstitzt Sie dieses Whitepaper. Es zeigt, warum digitale Resilienz heute auf drei Fahig-
keiten basiert: Sicherheit, Governance und Handlungsfahigkeit.

Denn Unternehmen, die ihre digitalen Risiken verstehen, klare Spielregeln etablieren und sich auf
kritische Situationen vorbereiten, schaffen die Grundlage flr einen sicheren, verantwortungsvoll ge-
steuerten und widerstandsfahigen Geschaftsbetrieb. Und genau den Weg dorthin zeigen wir lhnen mit
unserem 90-Tage-Plan auf den folgenden Seiten.
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https://www.bitkom.org/Bitkom/Publikationen/Wirtschaftsschutz

WARUM SICHERHEIT ALLEIN NICHT REICHT

Lange Zeit lautete die zentrale Frage vieler Unternehmen: Wie schiitzen wir uns vor Cyberangriffen?

Diese Frage ist nach wie vor wichtig, nur greift sie heute viel zu kurz. Denn selbst die beste Sicherheits-
|6sung kann nicht jede Bedrohung verhindern. Cyberkriminelle werden taglich professioneller und ihre
Angriffe gezielter. Gleichzeitig werden die digitalen Landschaften in Unternehmen komplexer und taglich
entstehen neue Daten, Anwendungen und Kl-gestitzte Prozesse.

Ein aktuelles Beispiel zeigt, wie wenig moralische Grenzen Cyberkriminelle inzwischen kennen. Selbst die
Welthungerhilfe, die weltweit Menschen in Not unterstiitzt, wurde Ziel eines Cyberangriffs. Die selbe An-
greifergruppe, die auch die Berliner Verwaltung attackierten, forderten 1,8 Mio. Euro Losegeld und ver-
offentlichten Daten im Darknet.

Der Vorfall macht deutlich: Weder Branche noch UnternehmensgréBe oder gesellschaftlicher Auftrag
schiitzen vor digitalen Risiken. Das BKA verdeutlicht im jlingst veroffentlichten

Bundeslagebild Cybercrime, dass 90% der Angriffe auf kleine und mittelstandische Unternehmen gerich-
tet sind. Eben weil der Mittelstand immer noch zu wenig in Sicherheit, Governance und Handlungsfahig-
keit investiert und damit ein leichtes Ziel ist.

Die entscheidende Frage lautet deshalb nicht mehr allein: Wie verhindern wir erfolgreich einen Angriff,
sondern vielmehr: Wie gut kennen wir unsere kritischen Informationen, Risiken und Abhangigkeiten und
wie handlungsfahig bleiben wir, wenn trotz aller VorsichtsmaBnahmen etwas passiert?

Gerade durch Cloud-Plattformen, mobiles Arbeiten und Kinstliche Intelligenz entstehen neue Heraus-
forderungen. Informationen werden an vielen Orten gespeichert, von unterschiedlichen Anwendungen
verarbeitet und von immer mehr Personen, Partnern und Systemen genutzt.

Dadurch riicken zusatzliche Fragestellungen in den Mittelpunkt:

Welche Daten benétigen welchen Schutz?
Welche Prozesse sind geschaftskritisch?
Welche Risiken akzeptieren wir bewusst?
Welche Abhangigkeiten sind fiir uns vertretbar?

Wo bendétigen wir zusatzliche Sicherheits- und Steuerungsmechanismen?



https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2025.html?nn=28110

DIE NEUE MANAGEMENTAUFGABE

Auf den vorherigen Seiten haben wir gesehen, dass Unternehmen heute mit deutlich mehr Herausfor-
derungen konfrontiert sind als noch vor wenigen Jahren. Cyberangriffe, regulatorische Anforderungen
wie NIS2, Cloud-Plattformen, hybride Arbeitsmodelle und Kiinstliche Intelligenz verandern die Art und
Weise, wie Informationen verarbeitet und Geschéaftsprozesse gesteuert werden.

Deshalb reicht es nicht mehr aus, Sicherheit ausschlieBlich als IT-Thema zu betrachten. Denn die ent-
scheidenden Fragen sind heute nicht mehr rein technisch zu beantworten, wie wir auf der vorherge-
henden Seite gesehen haben.

Die Antworten auf die Frage ,Wie bleiben wir arbeits- und lieferfahig, wenn ein wichtiger Service aus-
fallt?” konnen nicht allein von der IT-Abteilung gegeben werden. Sie betreffen die gesamte Organisa-
tion und missen auf Managementebene getroffen werden.

Dabei geht es ausdriicklich nicht darum, jede Aktivitat zu kontrollieren oder jedes Risiko auszuschlie-
Ben, da es weder realistisch noch wirtschaftlich sinnvoll ware. Entscheidend ist vielmehr, die richtigen
Leitplanken zu setzen, geeignete MaBnahmen sowie Verantwortlichkeiten zu definieren und dort
Transparenz zu schaffen, wo sie fur das Unternehmen wirklich notwendig ist.

Genau das verstehen wir unter Governance.

Bedeutung von Governance im IT-Kontext:

Governance bedeutet nicht Uberwachung. Governance bedeutet, klare Spielregeln
fir den Umgang mit Daten, Risiken, Zugriffsrechten und Verantwortlichkeiten zu
schaffen.

Sie sorgt dafir, dass Unternehmen wissen, welche Informationen besonders schiit-
zenswert sind, wer Entscheidungen treffen darf, welche Risiken bewusst akzeptiert
werden und welche MaBnahmen im Ernstfall greifen.

Kurz gesagt: Governance schafft Orientierung, Transparenz und Verlasslichkeit.
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Unternehmen, die diese Spielregeln etablieren, schaffen die Grundlage fiir fundierte Entscheidungen,
wirksame SicherheitsmaBnahmen und einen professionellen Umgang mit unerwarteten Ereignissen.

Genau so entsteht digitale Resilienz. Sie basiert auf drei Fahigkeiten, die sich gegenseitig erganzen:

« Sicherheit schiitzt vor Bedrohungen und reduziert Risiken.

« Governance schafft Transparenz, Verantwortlichkeiten und klare Leitplanken.

« Handlungsfahigkeit sorgt dafiir, dass das Unternehmen auch in kritischen Situationen
arbeitsfiahig bleibt.

Gemeinsam bilden diese drei Fahigkeiten das Fundament fiir einen sicheren, verantwortungsvoll ge-
steuerten und zukunftsfahigen Geschéftsbetrieb.
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SICHERHEIT, GOVERNANCE & HANDLUNGSFAHIGKEIT
DIE 3 FAHIGKEITEN FUR DEN UNTERNEHMENSERFOLG

Jedes Unternehmen verfligt heute Uber einen digitalen Maschinenraum. ERP- und CRM-Systeme steuern
Vertriebsprozesse, Auftragsabwicklung, Logistik und Finanzen. Hinzu kommen Kundenportale, Cloud-
Dienste sowie zunehmend auch Kinstliche Intelligenz, die bei Recherche, Kommunikation und ersten Ge-
schaftsprozessen unterstutzt.

Auch wenn sich viele Unternehmen noch nicht als besonders digital bezeichnen, kdnnen wir uns ohne IT
und digitales Arbeiten den Arbeitsalltag gar nicht mehr vorstellen. Bewusst wird das den meisten erst, wenn
eines der wichtigen Systeme ausfallt. Bereits eine halbe Stunde Stillstand zeigt die Auswirkungen, die vor
wenigen Jahren noch undenkbar gewesen waren.

Deshalb stellt sich flir die Geschaftsfliihrung eine zentrale Frage:

Wie gut ist unser Unternehmen darauf vorbereitet, die Chancen der Digitalisierung sicher zu nutzen, klare
Spielregeln fir Daten und Risiken zu etablieren und auch in schwierigen Situationen handlungsfahig zu
bleiben?
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SICHERHEIT BEGINNT MIT VERTRAUEN AUF PROBE

In vielen Unternehmen galt lange Zeit ein einfaches Prinzip: Wer im Unternehmensnetzwerk arbeitet,
dem wird vertraut. Die heutige moderne Arbeitswelt funktioniert jedoch anders. Mitarbeitende arbeiten
aus dem Homeoffice, greifen im AuBBendienst von unterwegs auf Daten zu und nutzen unterschiedlichste
Anwendungen in der Cloud. Hinzu kommen externe Dienstleister und zunehmend auch KI-Agenten, die
selbststandig Informationen verarbeiten oder Prozesse autonom steuern.

Deshalb basiert moderne Sicherheit heute auf einem anderen Grundsatz: Vertraue niemandem, prife jede

Anfrage. Genau dieser Gedanke steckt hinter dem Zero-Trust-Ansatz. Dabei spielt es keine Rolle, ob es sich
um einen Mitarbeitenden, einen Dienstleister, eine Anwendung oder einen KI-Agenten handelt. Jeder Zu-

griff wird anhand klarer Kriterien bewertet:

Wer mochte zugreifen?
Von welchem Gerat erfolgt der Zugriff?

Welche Informationen werden bendtigt bzw. angefragt?

Ist die Anfrage plausibel?

Besteht ein erhohtes Risiko?

Das Ziel ist nicht Misstrauen gegenliber Mitarbeitenden, sondern Risiken friihzeitig zu erkennen und An-
greifern mdglichst wenig Angriffsflache zu bieten. Der Zero-Trust-Ansatz hilft dabei, dass jeder Zugriff ex-
plizit und nachvollziehbar geprift wird.

Dariber hinaus regelt er, dass nur Rechte vergeben werden, die tatsachlich bendtigt werden. Nicht jeder
Mitarbeitende bendtigt Zugriff auf séamtliche Informationen, gleiches gilt fir Anwendungen und KI-Syste-
me. Je gezielter Berechtigungen vergeben werden, desto geringer wird das Risiko eines Missbrauchs.

Was bedeutet das fiir Sie im Unternehmen? Es ist nicht die Anzahl der Sicherheitswerkzeuge, die Uber die
Sicherheit eines Unternehmens entscheidet. Vielmehr ist es die Fahigkeit, Zugriffe nachvollziehbar zu
steuern, Risiken friihzeitig zu erkennen, Berechtigungen regelmiaBig zu iiberpriifen und Schaden
wirksam zu begrenzen.
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GOVERNANCE ENTSTEHT DURCH TRANSPARENZ

Mit IT- und Cybersicherheit beantworten wir die Frage, wie wir unser Unternehmen vor Angriffen von in-
nen und aufBen bestmdglich schiitzen. Governance beantwortet hingegen eine andere Frage: Wissen wir
eigentlich, welche Informationen, Risiken und Abhangigkeiten in unserem Unternehmen bestehen und
wie wir damit umgehen?

Jetzt werden Sie sich sicherlich denken: ,Natirlich weif ich, was in meinem Unternehmen passiert, was
fur eine Frage!” Ganz so einfach ist es aus unserer Erfahrung leider nicht. Insbesondere in Gber Jahre ge-
wachsenen IT- und Datenlandschaften féllt es vielen Unternehmen schwer, einen vollstandigen Uberblick
Uber Informationen, Berechtigungen, KI-Nutzung und externe Abhadngigkeiten zu gewinnen.

Folgende Fragen sollten deshalb klar beantwortet werden kdnnen:

Welche sensiblen Daten sind vorhanden und welche sind noch wichtig?
Wo Uberall sind Daten gespeichert?
Wer kann darauf zugreifen?

Welche Daten dirfen von KI-Systemen verwendet werden und welche
werden tatsdchlich verwendet?

Welche Dienstleister bzw. Geschaftspartnerinnen sind eingebunden?

Welche Abhidngigkeiten bestehen von Plattformen und Herstellern?

Genau hier setzt die zweite wichtige Fahigkeit moderner Unternehmen an: Governance.

Governance bedeutet nicht Biirokratie oder Uberwachung. Governance bedeutet, klare Spielre-
geln fiir Daten, Zugriffe, Risiken und Verantwortlichkeiten zu schaffen.

Daflr braucht es vor allem Transparenz. Unternehmen mussen nachvollziehen kénnen, welche Informa-
tionen vorhanden sind, wer darauf zugreifen darf, welche Anwendungen diese Informationen nutzen
und welche Risiken daraus entstehen kdnnen. Klare Rollen, Verantwortlichkeiten und Berechtigungen
sorgen dafir, dass Informationen dort verfligbar sind, wo sie bendtigt werden, und gleichzeitig wirksam
geschitzt bleiben. Dartiber hinaus sollte regelméaBig Datenhygiene betrieben werden, damit Daten nur
so lange gespeichert sind, wie sie im Unternehmen tatsachlich bendtigt werden.

Gleichzeitig mussen Unternehmen ihre digitalen Abhangigkeiten bewusst steuern. Cloud-Dienste, exter-
ne Dienstleister und KI-Plattformen gehdren heute zum Geschaftsalltag. Governance bedeutet deshalb
auch, Risiken regelmaBig zu bewerten, Verantwortlichkeiten festzulegen und bei kritischen Prozessen
Alternativen zu kennen.

Wer diese Transparenz besitzt, kann fundierte Entscheidungen treffen, Risiken besser steuern und den
Einsatz neuer Technologien wie Kiinstlicher Intelligenz verantwortungsvoll gestalten.
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HANDLUNGSFAHIGKEIT
IM NOTFALL

Kein Unternehmen plant einen Cyberangriff, einen lan-
geren Strom- bzw. Systemausfall oder eine Naturkatast-
rophe. Allerdings gehdren solche Situationen inzwischen
zur Realitat. Die entscheidende Frage ist deshalb nicht,
ob Stérungen auftreten konnen, sondern: Wie gut ist
lhr Unternehmen darauf vorbereitet?

Viele groBere Unternehmen investieren erhebliche Sum-
men in den Schutz ihrer Systeme, was auch sehr wichtig
ist. Gleichzeitig zeigt die Praxis, dass selbst die besten Si-
cherheitsmaBnahmen keinen hundertprozentigen Schutz
bieten kénnen.

Handlungsfahigkeit beginnt daher dort, wo Sicherheit
an ihre Grenzen stoBt. Sie beschreibt die Fahigkeit eines
Unternehmens, auch unter schwierigen Bedingungen
arbeitsfahig, lieferfahig und entscheidungsfahig zu blei-
ben.

Am einfachsten und haufigsten passieren Systemausfalle.
Sie kennen das sicherlich: Das ERP-System steht, Auf-
trage konnen nicht bearbeitet werden, ohne Lieferschei-
ne keine Auslieferung und die Kommunikationsdrahte
laufen heiB, weil Geschaftspartnerinnen auf Rickmel-
dungen warten.

In diesem Moment interessiert niemanden mehr, welche
Technologie eingesetzt wird oder wie modern die Sicher-
heitsldsung ist. Entscheidend ist nur noch: Wissen wir,
was jetzt zu tun ist?

Handlungsfahigkeit beginnt lange vor dem Notfall

Unternehmen, die Krisen gut bewaltigen, unterscheiden
sich haufig nicht durch mehr Technologie. Sie unter-
scheiden sich durch bessere Vorbereitung.

Sie wissen beispielsweise:

» welche Prozesse flir das Unternehmen
unverzichtbar sind,

« welche Systeme zuerst wieder verfiigbar
sein mussen,

» welche Daten besonders kritisch sind,

« wer Entscheidungen treffen darf,

* wie intern und extern kommuniziert wird,

« und welche Alternativen im Ernstfall
zur Verfliigung stehen.

Diese Klarheit spart im Notfall wertvolle Zeit.
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HANDLUNGSFAHIGKEIT SCHAFFT VERTRAUEN

Besonders in mittelstandischen Unternehmen hangt viel Wissen von einzelnen Personen ab: Der IT-Leiter
kennt die Systemlandschaft, die Produktionsleitung wei3, welche Auftrage Prioritat haben, der Vertrieb
kennt die wichtigsten Kunden und die Buchhaltung kiimmert sich um Zahlungsverkehr und Gehaltsab-
rechnung.

Doch was passiert, wenn genau diese Personen nicht erreichbar sind?

Handlungsfahigkeit bedeutet deshalb auch, Verantwortung klar zu regeln und Wissen nicht ausschlieBlich
bei einzelnen Mitarbeitenden zu konzentrieren. Wer darf Systeme abschalten? Wer informiert Kunden?
Wer entscheidet Uber Prioritaten? Wer spricht mit Dienstleistern oder Behorden? Je klarer diese Fragen
beantwortet sind, desto ruhiger und strukturierter kann ein Unternehmen reagieren.

Ganz wichtig dabei ist: Handlungsfahigkeit bedeutet nicht Perfektion! Viele Unternehmen glauben, sie
mussten fir jedes denkbare Szenario einen ausgearbeiteten Notfallplan vorhalten, doch in der Praxis ist
der Weg das Ziel. Sprich es missen fiir die wichtigsten Szenarien gut ausgearbeitete und regelmaBig ak-
tualisierte Notfallplane vorhanden sein.

Welche drei Prozesse wirden |hr Unternehmen am schnellsten
zum Stillstand bringen?

Welche Systeme miissen innerhalb weniger Stunden wieder verfiigbar
sein?

Welche Informationen werden benétigt, um den Geschaftsbetrieb auf-
rechtzuerhalten?

Welche Arbeiten konnten voriibergehend auch auf andere Weise erle-
digt werden?

Oft reichen bereits wenige, gut vorbereitete MaBnahmen aus, um die Auswirkungen eines Vorfalls er-
heblich zu reduzieren. Zudem erwarten Kunden, Lieferanten und Mitarbeitende heute nicht, dass niemals
Probleme auftreten. Was sie aber schon erwarten, ist ein professioneller Umgang mit Notfallsituationen.

Mindestens ebenso wichtig ist, dass jeder Mitarbeitende weil3, wo diese Notfallplane abgerufen werden
kdnnen - sonst niitzen im Fall der Falle die besten Plane nichts.

Abgesehen davon wird ein Betrieb, der auch unter schwierigen Bedingungen verlasslich liefert, kommuni-
ziert und Entscheidungen trifft, als stabiler und vertrauenswirdiger Geschaftspartner wahrgenommen.

Genau deshalb ist Handlungsfahigkeit weit mehr als ein IT-Thema. Sie ist ein wesentlicher Bestandteil
moderner Unternehmensfiihrung.
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DER EINSATZ VON
TECHNOLOGIEN
FUR SICHERHEIT,

GOVERNANCE UND
HANDLUNGSFAHIGKEIT

Auf den letzten Seiten ist klar geworden, dass
Technologie allein all die Herausforderungen nicht
|6sen kann.

Die entscheidende Grundlage bilden klare Verant-
wortlichkeiten, nachvollziehbare Prozesse und ein
gemeinsames Verstandnis darlber, welche Infor-
mationen, Systeme und Geschaftsprozesse beson-
ders schitzenswert sind.

Was moderne Plattformen wie Microsoft jedoch
sehr gut kdnnen, ist Unternehmen dabei zu unter-
sttzen, diese Anforderungen deutlich einfacher
umzusetzen.

Gerade mittelstéandische Unternehmen stehen
haufig vor einer besonderen Herausforderung:

Sie missen ein hohes Sicherheitsniveau erreichen,
verfligen aber selten lGber groBe interne Spezia-
listenteams. Hier spielen integrierte Cloud- und
Sicherheitsplattformen ihre Starken aus. Sie helfen
dabei, Informationen zu schiitzen, Zugriffe zu steu-
ern, Bedrohungen friihzeitig zu erkennen und den
Geschaftsbetrieb auch in schwierigen Situationen
aufrechtzuerhalten.

Microsoft verfolgt dabei einen ganzheitlichen An-
satz, der auf den Prinzipien von Zero Trust basiert.
Zugriffe werden kontinuierlich geprift, Berechti-
gungen auf das notwendige MaB beschrankt und
potenzielle Sicherheitsvorfalle von Anfang an be-
rucksichtigt.

Die gute Nachricht ist: Die meisten Unternehmen
haben durch Microsoft 365 ab den Versionen
Business Premium und hoher bereits eine solide
Basis an Diensten zur Verfligung. Oftmals fehlt es
allerdings an Know-how und Zeit, die enthaltenen
Maoglichkeiten zielgerichtet auszuschopfen.

Auf den folgenden Seiten zeigen wir lhnen, wie Mi-
crosoft die einzelnen S&ulen Sicherheit, Governan-
ce und Handlungsfahigkeit unterstitzt.

Das Beste kommt wie immer zum Schluss: Wir zei-
gen Ihnen, wie Sie mit welchen Schritten innerhalb
von 90 Tagen die drei Sdulen im Unternehmen
starken kénnen.
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WIE MICROSOFT DIE DREI FAHIGKEITEN UNTERSTUTZT

SICHERHEIT

Mit den umfangreichen Microsoft 365 Business-
Premium Lizenzen haben Sie schon eine hervor-
ragende Basis, sie muss nur entsprechend konfi-
guriert und implementiert werden.

Dazu gehdren beispielsweise:

e Schutz von Benutzerkonten und
Anmeldungen

e Sicherheitsrichtlinien fir Endgerate

e Schutz vor Phishing, Malware und
Ransomware

e Uberwachung sicherheitsrelevanter Ereignisse

e Unterstitzung durch Kl-gestutzte Bedro-
hungsanalyse

e Erkennung und Eindédmmung von Sicherheits-
vorfallen

e Schutz sensibler Unternehmensdaten tber
Anwendungen und Gerate hinweg

Der Zero-Trust-Ansatz von Microsoft verfolgt
dabei das Ziel, Risiken friihzeitig zu erkennen,
Angriffsflachen zu reduzieren und maogliche
Schaden wirksam zu begrenzen. So entsteht eine
Sicherheitsbasis, auf der moderne Zusammen-
arbeit, Cloud-Nutzung und Kiinstliche Intelligenz.
verantwortungsvoll genutzt werden kénnen.

GOVERNANCE

Der Schutz von Daten und insbesondere von sen-
siblen Informationen ist heute nicht nur fiir die
Cybersicherheit entscheidend, sondern auch fir
den verantwortungsvollen Einsatz von Kunstlicher
Intelligenz. Microsoft unterstiitzt Unternehmen
dabei,

Daten zu klassifizieren,

Zugriffe nachvollziehbar zu steuern,
Berechtigungen zu verwalten,

Information Governance umzusetzen,

den Einsatz von Kl verantwortungsvoll zu ge-
stalten.

Besonders flir den Einsatz von Microsoft Copilot
ebenso wie individuelle KI-Agenten und Work-
flows gewinnt diese Transparenz an Bedeutung.

Daruber hinaus bietet Microsoft zusatzliche Funk-
tionen an, die Unternehmen mehr Transparenz
und Steuerungsmoglichkeiten fiir Datenhaltung,
Verschlisselung, Zugriffe und Betriebsprozesse
ermoglichen. Dazu gehdren beispielsweise kun-
denkontrollierte Schllssel, europaische Daten-
haltung und erweiterte Governance- und Verwal-
tungsfunktionen fir Cloud-Umgebungen.

Kl zeigt keine geheimen Daten - sie bringt Versaumnisse ans Licht

Den groBten Mehrwert bringen KI-Modelle wie Microsoft Copilot, wenn sie auf Unternehmens-
daten zugreifen. Wenn Sie lhre Daten & Berechtigungen nicht in Ordnung gebracht haben,
wirkt Copilot wie ein Scheinwerfer auf lhre digitale Arbeitsumgebung.

Er erzeugt keine Berechtigungsliicken, sondern macht sichtbar, wo Datenablagen, Zugriffs-
rechte oder Governance bisher nicht konsequent umgesetzt wurden.




HANDLUNGSFAHIGKEIT

Wir wissen heute alle: Ohne IT lauft selbst in Handwerksbetrieben kaum noch ein Prozess. Deshalb ist die Ab-

sicherung der Arbeitsfahigkeit ein wichtiger Teil von Notfallplanen. Microsoft unterstiitzt die Wiederherstellung
der IT-Systeme unter anderem durch:

Cloud-basierte Backup- und Wiederherstellungsmoglichkeiten
hochverfiigbare Cloud-Dienste

integrierte Sicherheits- und Monitoringlésungen
Business-Continuity-Konzepte

unterschiedliche Betriebsmodelle bis hin zu hybriden und lokalen Szenarien

Dariiber hinaus unterstiitzen wir Sie mit unseren Managed Service Angeboten darin, alle drei Sdulen bestmog-
lich abzusichern und im Notfall schnellstmdglich wieder arbeitsfahig zu sein.
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VOM KNOW-HOW ZUM DO-HOW:

DER 90-TAGE-PLAN

Keine Frage: Viele Unternehmen wissen nur zu gut, dass sie sich mit Sicherheit, Governance und Hand-
lungsfahigkeit beschaftigen missen. Die eigentliche Herausforderung besteht wie so oft darin, aus guten
Vorsatzen konkrete MaBnahmen abzuleiten.

Die gute Nachricht lautet: Niemand muss alles auf einmal erledigen. Unsere Teams begleiten Sie auf dem
Weg zu lhrem individuellen Ziel an Sicherheit, Governance und Handlungsfahigkeit.

Aus unserer Erfahrung und mit unserem Improvement-Modell kénnen wir lhnen heute versichern, dass
bereits wenige gut gewahlte Schritte innerhalb kurzer Zeit fiir mehr Transparenz, bessere Entscheidungen
und deutlich weniger Risiken sorgen kdnnen - ganz nach unserem Leitspruch:

,fun your business smarter”

Der folgende 90-Tage-Plan zeigt einen pragmatischen, mittelstandsgerechten Einstieg:
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PHASE 1:
TRANSPARENZ SCHAFFEN

Die ersten vier Wochen dienen einem elementaren Ziel: Verstehen, wo das Unternehmen heute steht.

Bevor neue Richtlinien eingefiihrt, Technologien beschafft oder Projekte gestartet werden, sollte zunachst
Klarheit darliber geschaffen werden, welche Informationen, Systeme und Prozesse fiir den Geschaftsbetrieb
wirklich wichtig sind. Viele Unternehmen sind lberrascht, welche Erkenntnisse bereits eine einfache Be-
standsaufnahme liefert.

Oft stellt sich heraus, dass sensible Daten an unerwarteten Orten gespeichert werden, Berechtigungen Gber
Jahre gewachsen sind oder niemand genau sagen kann, welche Anwendungen im Arbeitsalltag tatsachlich
genutzt werden. Typische Fragen dieser Phase sind:

«  Welche Prozesse sind flr Umsatz, Produktion und Lieferfahigkeit unverzichtbar?

»  Welche Daten waren besonders kritisch, wenn sie veroffentlicht wiirden?

*  Welche Security-, Cloud-Dienste und KI-Anwendungen werden tatsachlich genutzt?

«  Welche Dienstleister besitzen Zugriff auf Unternehmensdaten?

« Wo bestehen gréBere Abhangigkeiten von einzelnen Personen, Plattformen oder Anwendungen?

Die gute Nachricht in dieser Phase ist: Einige Risiken lassen sich bereits in den ersten Tagen mit wenigen,
pragmatischen MaBnahmen spirbar reduzieren. Typische Quick Wins sind:

Multifaktor-Authentifizierung fir alle Benutzerkonten aktivieren

Nicht mehr bendtigte Benutzerkonten und Berechtigungen bereinigen
Wichtige Notfallkontakte und Verantwortlichkeiten dokumentieren

Gemeinsamen Speicherort fir Notfallplane und Dokumentationen festlegen

Das Ergebnis nach 30 Tagen:

Sie wissen, welche Bereiche Ihres Unternehmens bei einem Cyberangriff oder Systemausfall zuerst betrof-
fen sein kdnnen. Kritische Prozesse, sensible Informationen, externe Abhangigkeiten und die wichtigsten
Risiken sind transparent und priorisiert.

Gleichzeitig wurden bereits erste SofortmaBnahmen umgesetzt: Benutzerkonten wurden zusatzlich abgesi-
chert, Notfallkontakte dokumentiert und erste organisatorische Schwachstellen beseitigt. Aus vielen Einzel-
informationen entsteht erstmals ein gemeinsames Verstandnis dartiber, wo Handlungsbedarf besteht und
welche MalBnahmen den groBten Nutzen fir Ihr Unternehmen bringen.
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PHASE 2:
GOVERNANCE STARKEN

Nachdem Transparenz geschaffen wurde, geht es in der zweiten Phase darum, Ordnung und klare Spielre-
geln einzufihren.

Viele Risiken entstehen nicht durch fehlende Technologie, sondern durch gewachsene Strukturen. Mitarbei-
tende besitzen Berechtigungen, die sie langst nicht mehr bendtigen, Daten werden mehrfach gespeichert
und neue KI-Werkzeuge werden genutzt, ohne dass klare Regeln festgelegt wurden. In dieser Phase werden
deshalb die wichtigsten Leitplanken definiert.

Typische MaBnahmen sind:

«  Uberpriifung von Benutzerkonten und Berechtigungen

« Optimierung der Mehrfaktor-Authentifizierung

« Klassifizierung besonders sensibler Informationen

 Definition von Regeln fir Cloud- und KI-Nutzung

« Benennung von Verantwortlichkeiten fiir geschéaftskritische Daten und Systeme
« Dokumentation wichtiger Dienstleister und externer Zugriffe

In dieser Phase wird haufig sichtbar, wie sich Berechtigungen, Datenablagen und Arbeitsweisen tber Jahre
entwickelt haben. Typische Beispiele sind ehemalige Projektmitarbeitende mit weiterhin vorhandenen Zu-
griffsrechten oder die Nutzung von KI-Werkzeugen, fir die bisher keine klaren Regeln definiert wurden.

Gleichzeitig geht es bei Governance nicht um mehr Burokratie oder die Kontrolle von Mitarbeitenden. Klare
Spielregeln und Sicherheitsmechanismen unterstiitzen Mitarbeitende dabei, im Arbeitsalltag sichere Ent-
scheidungen zu treffen, beispielsweise beim Teilen von Informationen, beim mobilen Arbeiten oder beim
Einsatz von KI. Folgende MaBnahmen helfen innerhalb kurzer Zeit:

Sensibilisierung der Mitarbeitenden durch Security-Awareness-Trainings
Etablierung von sicheren Freigabe-, Zugriffs- und Freigabeprozesse

Bereitstellung klarer Leitlinien fiir den Einsatz von Kiinstlicher Intelligenz und
Cloud-Diensten

Das Ergebnis nach 60 Tagen:

Kritische Zugriffe, Verantwortlichkeiten und Richtlinien sind klar definiert, Mitarbeitende erhalten Orientie-
rung fir den sicheren Umgang mit Daten, Cloud-Diensten und Kiinstlicher Intelligenz. AuBerdem werden
Risiken nicht nur erkannt, sondern aktiv und nachvollziehbar gesteuert. Allein durch die Bereinigung von
Berechtigungen sowie die Einfiihrung klarer Leitplanken fiir Cloud- und KI-Nutzung lasst sich das Risiko
innerhalb weniger Wochen deutlich reduzieren.
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PHASE 3:
HANDLUNGSFAHIGKEIT TESTEN

Spatestens jetzt sollte der Blick auf die entscheidende Frage gerichtet werden: ,Was passiert eigentlich,
wenn morgen etwas schiefgeht?

Wie viele Unternehmen verfligen sicher auch Sie Giber Datensicherungen und Notfallplane. Wann haben Sie
das letzte Mal getestet, ob diese im Ernstfall tatsachlich funktionieren? Deshalb steht in den letzten vier
Wochen nicht die Planung, sondern das Testen im Mittelpunkt.

Typische MaBnahmen dieser wichtigen letzten Phase sind:

»  Wiederherstellung wichtiger Daten testen

« Notfallrollen und Verantwortlichkeiten Uberprifen

« Kommunikationswege fiir Krisensituationen abstimmen

« Cloud- und Dienstleisterabhangigkeiten bewerten

« Szenarien fir Systemausfalle oder Cyberangriffe durchspielen
 Prioritaten fur den Wiederanlauf des Geschaftsbetriebs festlegen

Ein wichtiger Part dabei ist die Simulierung des Ausfalls eines Ihrer wichtigen Systeme wie z.B. das ERP-
System. Wie wichtig ist bei Ihnen die Integration von Auftragsabwicklung, Lieferungen und Fakturierung?
Durch diese Art von Ubung entsteht innerhalb weniger Stunden ein wesentlich klareres Verstindnis darii-
ber, welche Systeme und Informationen im Ernstfall zuerst verfligbar sein mussen.

Das Ergebnis nach 90 Tagen:

Sie kennen lhre groBten Risiken, haben klare Verantwortlichkeiten geschaffen und wichtige Notfallszenarien
bereits praktisch Uberprift. Aus vielen EinzelmaBnahmen ist ein gemeinsames Verstandnis darliber entstan-
den, welche Informationen, Systeme und Prozesse fir lhr Unternehmen wirklich kritisch sind.

Vor allem aber gewinnen Sie etwas, das in einer zunehmend digitalen Welt immer wichtiger wird: die
Sicherheit, die richtigen Entscheidungen treffen zu kdnnen und auch in schwierigen Situationen handlungs-
fahig zu bleiben.

Die wichtigste Erkenntnis wird sein: Der 90-Tage-Plan ist kein Projektende. Er markiert vielmehr den Beginn
eines kontinuierlichen Verbesserungsprozesses. Denn Unternehmen, die ihre Risiken kennen, klare Spiel-
regeln etablieren und ihre Handlungsfahigkeit regelmaBig Uberprifen, schaffen die Grundlage fir einen
sicheren, resilienten und zukunftsfahigen Geschéftsbetrieb.

p
)



FAZIT:
CHANCEN NUTZEN &
RISIKEN BEHERRSCHEN

Je starker Unternehmen digital arbeiten, desto wichtiger wird
die Frage, wie Informationen geschutzt, Zugriffe gesteuert und
geschaftskritische Prozesse abgesichert werden. Dabei geht es
nicht darum, jede denkbare Gefahr auszuschlieBen oder jede
Technologie selbst zu betreiben.

Entscheidend ist vielmehr, den Uberblick zu behalten, die richti-
gen Entscheidungen zu treffen und auch dann handlungsfahig
zu bleiben, wenn nicht alles nach Plan lauft.

Unternehmen, die Sicherheit, Governance und Handlungsfahig-
keit gemeinsam betrachten, schaffen die Grundlage fiir nachhal-
tiges Wachstum, Vertrauen und Wettbewerbsfahigkeit.

Wir helfen lhnen dabei, zu jeder Zeit im Driver Seat zu blei-
ben. Sprechen Sie uns einfach an, wir freuen uns auf Sie!
verkauf@it-improvement.com

Telefon: 0202/440 968 30

Oder besuchen Sie unsere kostenfreien Webinare!
Auf unserer Eventseite finden Sie alle
Termine inklusive Anmeldung:

Events & Webinare

. HE Microsoft HE Microsoft
[ | ] MIC_I"OSOft B solutions Partner Solutions Partner
Solutions Partner
Modern Work Data & Al Digital & App Innovation
Azure Azure

Ilhr pragmatischer Start:

Der wichtigste Schritt ist oftmals
der erste.

Sie missen nicht sofort jedes
System modernisieren, jede Richt-
linie neu schreiben oder samtliche
Prozesse neu gestalten. Beginnen
Sie dort, wo der grofte Nutzen
entsteht: bei den Informationen,
Prozessen und Risiken, die fur lhr
Unternehmen wirklich kritisch sind.

Gemeinsam analysieren wir lhren
Status quo, identifizieren die groB-
ten Hebel und entwickeln einen
praxisnahen Improvement-Plan,
der zu lhrem Unternehmen, Ihren
Ressourcen und lhren Geschafts-
zielen passt.

Lassen Sie uns gemeinsam dafir
sorgen, dass |hr Unternehmen
auch morgen sicher, resilient und
handlungsfahig bleibt.

HE Microsoft HE Microsoft
B solutions Partner Solutions Partner
Security Infrastructure

Azure
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